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POLITICA AZIENDALE PER LA SICUREZZA DELLE INFORMAZIONI (ISO/IEC 27001)
con riferimento alla Direttiva UE 2022/2555 NIS2

Premessa:

In lacubucci HF Aerospace S.p.A. siamo specializzati nella:

“Progettazione e produzione di soluzioni premium per l'industria aeronautica, realizzando Galley
Insert, VIP Seat e Trolley sia a livello nazionale che internazionale, con una forte attenzione alla
qualita e all’innovazione”.

Conosciamo quanto sia importante mantenere alti gli standard qualitativi del nostro prodotto e
soprattutto la nostra credibilita nei confronti dei nostri Clienti. Mantenere al sicuro le informazioni
che proteggono il nostro know-how e quelle che derivano dai nostri Clienti, Fornitori e tutte le
parti interessate & un nostro dovere. Per questo siamo pienamente consapevoli dell'importanza di
avere una gestione adeguata della sicurezza ed ¢ cosi che abbiamo deciso di implementare un
Sistema di Gestione per la Sicurezza delle Informazioni (SGSI) conforme alla norma ISO/IEC
27001:2022, al fine di garantire la riservatezza, I'integrita e la disponibilita di tutte le informazioni
da noi gestite.

In lacobucci HF Aerospace S.p.A., insieme alla collaborazione del personale che ne fa parte,
abbiamo deciso di istituire e mantenere una Politica per la sicurezza delle informazioni aderenti
alla norma ISO/IEC 27001:2022, per avere un maggiore controllo sulla sicurezza e gestione del
rischio coerentemente con gli obiettivi strategici dell'azienda, e rispettando il giusto bilanciamento
tra:
J il piano strategico aziendale e le politiche e strategie dei Clienti e Fornitori;
o la conformita alle normative nazionali e internazionali, inclusa la Direttiva 2022/2555
(c.d. Direttiva NIS2), per garantire un approccio sistematico alla gestione della sicurezza
delle informazioni;

J il miglioramento continuo e dell'efficacia ed efficienza dei nostri processi e controlli di
sicurezza;

J il costante adeguamento al contesto in cui lavoriamo;

o I'identificazione, la valutazione e la mitigazione dei rischi;

J I'ottimizzazione della gestione dei rischi aziendali per ridurre le potenziali perdite
finanziarie e garantire la resilienza operativa;

J I'aumento della consapevolezza sulla sicurezza delle informazioni, sulle politiche e sulle

procedure di sicurezza anche nell’ambito interno, garantendo una formazione continua
e approfondita a tutti i dipendenti.

Assicurandoci un diretto supporto del SGSI nel raggiungimento degli obiettivi aziendali a lungo
termine, siamo fermamente convinti che questo ci portera ad un rafforzamento della reputazione
aziendale, mantenendo elevati standard di sicurezza e trasparenza. Inoltre, ci permette di
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consolidare la nostra posizione competitiva nel mercato e offrire a Clienti e Parti interessate una
maggiore fiducia nella gestione sicura delle informazioni.

In lacobucci HF Aerospace S.p.A. abbiamo deciso di implementare e mantenere il SGSI al fine di:

e implementare un sistema strutturato per 'identificazione, I'analisi e la gestione dei rischi
legati alla sicurezza delle informazioni;

e implementare un processo continuo di identificazione e trattamento delle vulnerabilita,
con 'obiettivo di ridurre tempestivamente le superfici di attacco e prevenire possibili
incidenti informatici;

e garantire una gestione accurata e aggiornata degli asset informativi, assicurandone la
tracciabilita e il corretto mantenimento lungo tutto il loro ciclo di vita;

e rafforzare le misure di protezione delle reti aziendali, tramite soluzioni di difesa multilivello
e controlli efficaci sulle comunicazioni interne ed esterne;

e monitorare costantemente gli eventi di sicurezza e i log di sistema, al fine di rilevare
tempestivamente attivita anomale e garantire un’efficace risposta agli incidenti.

e assicurare che le informazioni critiche siano protette da minacce interne ed esterne,
garantendo la continuita operativa tramite piani di Disaster Recovery e Business
Continuity;

e assicurare adeguati livelli di sicurezza fisica, proteggendo le infrastrutture critiche da
accessi non autorizzati e da rischi ambientali;

e gestire il ciclo di vita dei sistemi informatici e delle reti attraverso procedure strutturate
che ne garantiscano installazione, manutenzione, aggiornamento e dismissione sicura;

e monitorare costantemente le prestazioni del SGSI attraverso indicatori chiave di
prestazione specifici, identificando aree di miglioramento;

e promuovere una cultura aziendale orientata alla sicurezza, con attivita di formazione e
sensibilizzazione continua del personale;

e adottare processi di revisione periodica per assicurare che il SGSI rimanga allineato con i
cambiamenti normativi, tecnologici e organizzativi;

e facilitare la conformita legale e regolamentare attraverso procedure operative
standardizzate e audit interni regolari;
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In lacobucci HF Aerospace S.p.A., ci impegniamo quotidianamente per garantire la massima
sicurezza delle informazioni, adottando un approccio strutturato e coinvolgendo ogni livello della
nostra organizzazione. Crediamo fermamente nell'importanza di assicurare che tutti, dai nostri
dipendenti ai collaboratori esterni fino ai partner commerciali, rispettino con attenzione i requisiti
di sicurezza che abbiamo stabilito.

Per noi, la conformita normativa non e soltanto un obbligo formale, ma un valore fondamentale.
Lavoriamo costantemente per mantenere un alto livello di conformita, non solo rispettando le
normative vigenti e cogenti, ma anche adottando le best practice internazionali in materia di
sicurezza delle informazioni.

Siamo consapevoli che per garantire un Sistema di Gestione della Sicurezza delle Informazioni
(SGSI) efficace e all'avanguardia e necessario investire nelle giuste risorse. Per questo, destiniamo
con convinzione risorse umane, tecnologiche ed economiche adeguate, con I'obiettivo di
implementare, mantenere e migliorare continuamente il nostro SGSI.

Inoltre, riteniamo essenziale definire ruoli e responsabilita chiari all'interno della nostra
organizzazione. In questo modo, assicuriamo una gestione della sicurezza delle informazioni
efficace e coordinata, che ci permette di minimizzare i rischi e di proteggere al meglio i dati
sensibili di cui siamo responsabili.

In lacobucci HF Aerospace S.p.A., insieme all’Alta Direzione, ci impegniamo quotidianamente a
mantenere il Sistema di Gestione della Sicurezza delle Informazioni (SGSI) sempre attivo, efficace e
perfettamente allineato con i nostri obiettivi aziendali. Sappiamo quanto sia importante rimanere
al passo con le evoluzioni normative e tecnologiche, per questo adottiamo un approccio dinamico
e proattivo.

Basiamo la nostra sicurezza delle informazioni su semplici principi che a titolo esemplificativo ma
non esaustivo sono:

) informazioni accessibili solo a coloro che ne hanno necessita (principio need to know);
) percorsi di formazione del personale sui temi di sicurezza;
o catena di fornitura controllata;

J principio di security by default by design.
Per garantire un miglioramento continuo, definiamo obiettivi chiari e misurabili, assicurandoci che
siano specifici, realistici e raggiungibili, oltre che ben contestualizzati nel tempo. Questo ci
permette di mantenere sempre alta la qualita della sicurezza delle informazioni e di monitorare i
nostri progressi con precisione.
Crediamo fermamente nel valore delle decisioni basate sui dati. Eseguiamo regolarmente attivita
di monitoraggio, misurazione e audit interni per raccogliere informazioni affidabili e supportare un
processo decisionale solido e informato.
Inoltre, promuoviamo costantemente l'innovazione e siamo aperti all'adozione di tecnologie
emergenti. Siamo convinti che questa mentalita orientata al futuro ci consenta di migliorare
I'efficienza e l'efficacia del nostro SGSI, mantenendo sempre elevati i nostri standard di sicurezza e
adattandoci rapidamente ai cambiamenti del contesto tecnologico e normativo.

L’Alta Direzione garantisce che la presente politica venga comunicata in modo chiaro e trasparente
a tutto il personale, utilizzando canali appropriati quali [riunioni, intranet aziendale, newsletter e
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attivita formative dedicate]. Inoltre, siimpegna a promuovere una cultura della sicurezza delle
informazioni attraverso programmi di formazione, sensibilizzazione e coinvolgimento attivo dei
dipendenti a tutti i livelli.

Ferentino, 09/12/2025

“Approvato dal CDA in data 09/12/2025”




